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Wymagania nadzorcze w zakresie odpornosci
cybernetycznej dla infrastruktur rynku

finansowego, tzw. ,CROE”

(ang. Cyber resilience oversight expectations for financial

market infrastructures)

— najczesciej zadawane pytania

1. Czym jest CROE i czemu stuzy?

Niezbednym warunkiem zapewnienia stabilnosci systemu finansowego jest bezpieczne i
sprawne funkcjonowanie podmiotdw i systemow tworzacych infrastrukture systemu ptat-
niczego, co wyraza si¢ m. in. w posiadaniu przez nie odpowiedniego poziomu odpornosci,
w tym odpornosci operacyjnej. Jednym z elementéw odpornosci operacyjnej jest odpor-
nos¢ cybernetyczna, ktora w przypadku systemowo waznych podmiotéw i systemow,
moze stanowic¢ kluczowy czynnik wplywajacy na ogolna sprawnos¢ i bezpieczenstwo ca-

fego rynku finansowego.

Wychodzac naprzeciw oczekiwaniom stawianym infrastrukturom rynku finansowego
(IRF') w zakresie zapewnienia odpowiedniego poziomu odpornosci na zagrozenia cyber-
netyczne, w czerwcu 2016 r. Komitet ds. Platnosci i Infrastruktur Rynku oraz Miedzynaro-
dowa Organizacja Komisji Papierow Wartosciowych opublikowaly dokument pt. Wy-
tyczne w zakresie bezpieczenstwa infrastruktury rynkow finansowych w cyberprzestrzeni (ang.

Guidance on cyber resilience for financial market infrastructures; dalej: , Wytyczne”).

Wytyczne wskazywaly konieczne dzialania do podjecia przez IRF w celu statego podnosze-
nia poziomu odpornosci na potencjalne zagrozenia cybernetyczne. Kolejnym krokiem w
celu ustalenia jednolitych i zharmonizowanych standardéw w obszarze bezpieczenistwa
cybernetycznego bylo opracowanie, a nastepnie opublikowanie w dniu 3 grudnia 2018 r.

przez Europejski Bank Centralny, dokumentu pt. Wymagania nadzorcze w zakresie odpornosci

! W kontekscie polskiego rynku finansowego, pod pojeciem infrastruktury rynku finansowego, rozumie si¢ nadzorowane
przez Prezesa NBP systemy platnicze, schematy platnicze, systemy rozliczen i rozrachunku papieréw wartosciowych, a takze
$wiadczong przez dostawcdw ustug platniczych ustuge acquiringu.
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cybernetycznej dla infrastruktur rynku finansowego (ang. Cyber resilience oversight expectations
for financial market infrastructures; dalej: ,,CROE”).

CROE uszczegotawia dziatania, do ktorych podjecia zostaty zobowigzane podmioty i sys-
temy stanowiace IRF celem realizacji Wytycznych oraz w celu zwiekszenia odpornosci cy-
bernetycznej w dluzszym okresie czasu, a takze zawiera zbidr precyzyjnych wymagan,
ktore moga by¢ wykorzystywane przez wladze publiczne przy ocenie odpornosci cyber-
netycznej nadzorowanych podmiotéw. Ponadto CROE umozliwia prowadzenie rzeczo-
wego dialogu pomiedzy IRF a nadzorujacymi ich organami w odniesieniu do bezpieczen-

stwa cybernetycznego.

W dniu 24 pazdziernika 2019 r. Zarzad NBP, kierujac sie potrzeba stosowania efektywnych
narzedzi nadzorczych, przyjal zaktualizowany dokument pt. ,Polityka sprawowania
przez Narodowy Bank Polski nadzoru systemowego w zakresie systemu platniczego”,
ktory przewidywat stosowanie CROE jako wytycznej uzupelniajacej, stuzacej do wzmoc-

nienia poziomu odpornosci cybernetycznej nadzorowanych systemdéw platnosci?.

W jaki sposob NBP stosuje CROE?

Jednym z celow dziatalnosci NBP jest zapewnienie prawidlowego funkcjonowania sys-
temu platniczego w Polsce. Cel ten jest realizowany poprzez sprawowanie przez NBP nad-
zoru systemowego nad infrastruktura systemu platniczego (oversight). W ramach sprawo-
wanego nadzoru, NBP przeprowadza m.in. oceny dziatalnosci nadzorowanych IRF, biorac
pod uwage kryteria zgodnosci z przepisami prawa oraz majac na celu zapewnienie spraw-
nosci i bezpieczenstwa ich dzialania. Oceny sa dokonywane w oparciu o odpowiednie
przepisy prawa, a takze przy wykorzystaniu standardéw miedzynarodowych oraz wyma-
gan Unii Europejskiej, ktorych Zrodia zostaty ujete i wskazane w dokumencie pt. Polityka
sprawowania przez Narodowy Bank Polski nadzoru systemowego w zakresie systemu ptatniczego
(dalej: ,, Polityka”).

Wytyczne, jak i bazujace na nich wymagania okreslone w CROE, stanowia dla NBP punkt
odniesienia (wytyczne uzupelniajgce) dla sprawowanego przez NBP nadzoru systemo-

wego. Ujety w CROE zestaw oczekiwan wzgledem podmiotéw prowadzacych

2 Komunikat w sprawie przyjecia zaktualizowany dokument pt. ,Polityka sprawowania przez Narodowy Bank
Polski nadzoru systemowego w zakresie systemu platniczego” jest dostepny na stronie NBP:
https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2019/nadzor-system-platniczy-komunikat-

2019.html
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nadzorowane systemy czyni ten dokument przydatnym narzedziem stosowanym w celu

oceny dojrzatosci bezpieczenstwa cybernetycznego nadzorowanej infrastruktury.

Zakres podmiotowy, instrumenty wykorzystywane przez NBP w zwigzku z wykonywa-
niem nadzoru systemowego, a takze podstawy prawne jego sprawowania oraz wspo-
mniane zrédta standardéw stosowane w sferze nadzoru systemowego zostaty ujete w Po-
lityce. Na podstawie Polityki CROE zostalo ujete jako jedna z uzupelniajacych wytycznych?
stosowanych w ramach ocen systemoéw ptatnosci, dokonywanych w ramach sprawowa-
nego przez Prezesa NBP nadzoru nad tymi systemami, zgodnie z art. 16 i nast. ustawy z
dnia 24 sierpnia 2001 r. o ostatecznoéci rozrachunku w systemach platnosci i systemach rozra-
chunku papierow wartosciowych oraz zasadach nadzoru nad tymi systemami (Dz. U. z 2019 r.,
poz. 212).

3. Czy CROE ma zastosowanie wzgledem wszystkich nadzorowanych przez NBP infra-
struktur?

Nie. Uchwatq zarzadcza nr 1/42/2019 z dnia 24 pazdziernika 2019 r. Zarzad Narodowego
Banku Polskiego zdecydowat o wiaczeniu CROE do katalogu narzedzi nadzorczych uzy-
wanych przez NBP wylacznie w odniesieniu do systemow platnosci funkcjonujacych w

Polsce.

4. Jak czesto i w jakich przypadkach NBP bedzie uwzglednialo CROE w swoich dziala-
niach nadzorczych?

Zgodnie z Politykq, CROE stanowi jedng z uzupetniajacych wytycznych, stosowanych po-
mocniczo przy ocenach systemoéw platnosci dokonywanych w ramach sprawowanego
przez Prezesa NBP nadzoru nad tymi systemami. Tym samym NBP bedzie kazdorazowo
stosowac¢ CROE w ramach prowadzonych postepowan administracyjnych, w ktérych ope-
ratorzy wystepuja o uzyskanie zezwolenia Prezesa NBP na prowadzenie systemu ptatnosci

lub zmianeg zasad jego funkcjonowania.

Ponadto CROE bedzie wykorzystywane przy dokonywaniu ocen funkcjonowania syste-
mow platnosci pod katem spetniania wymogoéw dotyczacych sprawnosci i bezpieczenistwa

funkcjonowania ocenianych systemow.

3 Pozostate wytyczne uzupelniajace to m.in. Zasady dotyczqce infrastruktury rynkéw finansowych, w czesci dotyczacej
systemow platnosci, Zasady dotyczqce infrastruktury rynkéw finansowych: Zasady przekazywania informacji i metodolo-
gia oceny, w czesci dotyczacej systemow platnosci, Stosowanie zasad dotyczqcych infrastruktury rynkéw finansowych
do infrastruktury rynkow finansowych prowadzonej przez banki centralne, czy tez Zaktualizowane ramy nadzorcze dla
systemow platnodci detalicznych.
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Jak bedzie przebiegalo badanie poziomu odpornosci cybernetycznej operatora systemu
platnosci?

Badanie poziomu odpornosci cybernetycznej operatora systemu ptatnosci bedzie inicjo-
wane przez Narodowy Bank Polski. Przedmiotowe badanie zostanie przeprowadzone,
zgodnie z okreslonym przez NBP harmonogramem przeprowadzenia oceny, wzgledem
nadzorowanych przez NBP systemow ptatnosci. Harmonogram przeprowadzenia oceny
zostanie okreslony przy uwzglednieniu przyjetych kryteriow nadzorczych, w tym m.in.
roli jaka dany system platnosci petni w infrastrukturze finansowej Polski, powigzan z in-
nymi podmiotami, skali prowadzonej dziatalnosci, czy tez zaawansowania technologicz-

nego danego systemu ptatnosci.
Orientacyjny przebieg badania:

1) Operator systemu otrzymuje od NBP informacje o rozpoczeciu badania. Informacja be-
dzie zawierala propozycje harmonogramu prowadzenia oceny oraz dokladne oczeki-
wania wobec poziomu dojrzatosci cybernetycznej, jakim ma sie wykazac operator (na
obecnym etapie, w przypadku systemdéw platnosci funkcjonujacych w Polsce, oczeki-
wanym przez NBP poziomem dojrzatosci jest poziom rozwojowy).

2) NBP przedstawi i skonsultuje z operatorem harmonogram przeprowadzenia oceny.

3) W wyznaczonym terminie operator przekaze do NBP samoocene zawierajaca opis wy-
peienia kazdego z wymagan poziomu rozwojowego, korzystajac, tam gdzie bedzie to
wskazane, z zasady wypetnij lub wyjasnij opisanej w CROE (wigcej szczegdtdw na temat
tej zasady znajduje si¢ w odpowiedzi na pyt. 7).

4) NBP, na podstawie otrzymanej samooceny, dokona weryfikagcji czy operator prezentuje,
co najmniej rozwojowy poziom dojrzatosci cybernetycznej. W tym celu NBP zwrdci sie
o przekazanie dokumentacji potwierdzajacej wybrane tezy zawarte w samoocenie. Po-
nadto, jesli bedzie taka potrzeba, NBP bedzie korzystal z kontaktow roboczych (w tym
spotkan eksperckich z przedstawicielami operatora).

5) W odniesieniu do obszaréw, w ktorych operator nie wykaze w sposdb satysfakcjonu-
jacy spetienia oczekiwan w nich zawartych, zostang przygotowane rekomendacje i za-
lecenia do wypetnienia w celu osiagniecia pozadanego poziomu odpornosci cyberne-
tycznej (rozwojowego). Terminy wdrozenia rekomendagji i zalecerr zostana skonsulto-
wane z operatorem (NBP uwzgledni w szczegolnosci charakter uchybien, mozliwosci
operatora, zakres powiazan oraz krytycznosci pelnionej funkcji w polskim systemie
ptatniczym).

6) Po uplywie ustalonego terminu realizacji zalecen operator przekaze do NBP potwier-
dzenie wykonania zleconych mu dziatan.
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6. Czy operator systemu platnosci bedzie zobowiazany do spelnienia wszystkich wyma-
gan zawartych w CROE?

Wzgledem kazdego z 8 obszarow bedacych przedmiotem badania, tj. zarzadzanie, identy-
fikacja, ochrona, wykrywanie, reagowanie i odzyskiwanie, testowanie, swiadomos¢ sytua-

cyjna oraz nauka i rozwdj, CROE wskazuje trzy poziomy spetnienia wymagan:

1) poziom rozwojowy (ang. evolving) - poziom najnizszy,
2) poziom zaawansowany(ang. advancing),
3) poziom innowacyjny (ang. innovating) — poziom najwyzszy.

Konstrukcja wymagan jest przyrostowa, tzn. wykazanie si¢ wyzszym poziomem odporno-
sci cybernetycznej jest mozliwe tylko po spetnieniu wszystkich wymagan z nizszego po-

ziomu oraz wymagan okreslonych dla danego poziomu.

7. Co w sytuacji, gdy operator dba o bezpieczenstwo cybernetyczne w inny sposéb niz wy-
maga tego CROE?

Zwazywszy na fakt, iz zapewnienie odpowiedniego poziomu odpornosci cybernetycznej,
moze zostac osiggniete roznymi metodami, CROE przewiduje stosowanie zasady wypetnij
lub wyjasnij. Zasada ta daje mozliwos¢ elastycznego podejscia do procesu podnoszenia po-
ziomu dojrzatosci cybernetycznej, co oznacza, iz w przypadku gdy operator systemu ptat-
nosci nie wypelnia literalnie zapisow konkretnego wymagania, jednakze badany wymog
jest spetniony w inny sposob, operator moze wyjasni¢, w jaki sposdb osiaga cel lezacy u

podstaw danego wymagania.

Majac na uwadze powyzsze, a takze biorac pod uwage réoznorodnosé nadzorowanej infra-
struktury, ocena przeprowadzona przez NBP bedzie realizowana przy uwzglednieniu nie-
zbednego zakresu elastycznosci, a takze bedzie uwzgledniata takie czynniki jak: wielko$¢
podmiotu, model dziatalnosci, czy tez znaczenie nadzorowanego podmiotu oraz prowa-

dzonej przez niego dziatalnosci w polskim systemie ptatniczym.
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