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 3    CROE – najczęściej zadawane pytania 

Wymagania nadzorcze w zakresie odporności 

cybernetycznej dla infrastruktur rynku 

finansowego, tzw. „CROE”  

(ang. Cyber resilience oversight expectations for financial 

market infrastructures)  

– najczęściej zadawane pytania 

 

1. Czym jest CROE i czemu służy?  

Niezbędnym warunkiem zapewnienia stabilności systemu finansowego jest bezpieczne i 

sprawne funkcjonowanie podmiotów i systemów tworzących infrastrukturę systemu płat-

niczego, co wyraża się m. in. w posiadaniu przez nie odpowiedniego poziomu odporności, 

w tym odporności operacyjnej. Jednym z elementów odporności operacyjnej jest odpor-

ność cybernetyczna, która w przypadku systemowo ważnych podmiotów i systemów, 

może stanowić kluczowy czynnik wpływający na ogólną sprawność i bezpieczeństwo ca-

łego rynku finansowego.  

Wychodząc naprzeciw oczekiwaniom stawianym infrastrukturom rynku finansowego 

(IRF1) w zakresie zapewnienia odpowiedniego poziomu odporności na zagrożenia cyber-

netyczne, w czerwcu 2016 r. Komitet ds. Płatności i Infrastruktur Rynku oraz Międzynaro-

dowa Organizacja Komisji Papierów Wartościowych opublikowały dokument pt. Wy-

tyczne w zakresie bezpieczeństwa infrastruktury rynków finansowych w cyberprzestrzeni (ang. 

Guidance on cyber resilience for financial market infrastructures; dalej: „Wytyczne”).  

Wytyczne wskazywały konieczne działania do podjęcia przez IRF w celu stałego podnosze-

nia poziomu odporności na potencjalne zagrożenia cybernetyczne. Kolejnym krokiem w 

celu ustalenia jednolitych i zharmonizowanych standardów w obszarze bezpieczeństwa 

cybernetycznego było opracowanie, a następnie opublikowanie w dniu 3 grudnia 2018 r. 

przez Europejski Bank Centralny, dokumentu pt. Wymagania nadzorcze w zakresie odporności 

                                                                                                                                                                                                                                
1 W kontekście polskiego rynku finansowego, pod pojęciem infrastruktury rynku finansowego, rozumie się nadzorowane 

przez Prezesa NBP systemy płatnicze, schematy płatnicze, systemy rozliczeń i rozrachunku papierów wartościowych, a także 

świadczoną przez dostawców usług płatniczych usługę acquiringu.  
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cybernetycznej dla infrastruktur rynku finansowego (ang. Cyber resilience oversight expectations 

for financial market infrastructures; dalej: „CROE”).  

CROE uszczegóławia działania, do których podjęcia zostały zobowiązane podmioty i sys-

temy stanowiące IRF celem realizacji Wytycznych oraz w celu zwiększenia odporności cy-

bernetycznej w dłuższym okresie czasu, a także zawiera zbiór precyzyjnych wymagań, 

które mogą być wykorzystywane przez władze publiczne przy ocenie odporności cyber-

netycznej nadzorowanych podmiotów. Ponadto CROE umożliwia prowadzenie rzeczo-

wego dialogu pomiędzy IRF a nadzorującymi ich organami w odniesieniu do bezpieczeń-

stwa cybernetycznego. 

W dniu 24 października 2019 r. Zarząd NBP, kierując się potrzebą stosowania efektywnych 

narzędzi nadzorczych, przyjął zaktualizowany dokument pt. „Polityka sprawowania 

przez Narodowy Bank Polski nadzoru systemowego w zakresie systemu płatniczego”, 

który przewidywał stosowanie CROE jako wytycznej uzupełniającej, służącej do wzmoc-

nienia poziomu odporności cybernetycznej nadzorowanych systemów płatności2.  

 

2. W jaki sposób NBP stosuje CROE?  

Jednym z celów działalności NBP jest zapewnienie prawidłowego funkcjonowania sys-

temu płatniczego w Polsce. Cel ten jest realizowany poprzez sprawowanie przez NBP nad-

zoru systemowego nad infrastrukturą systemu płatniczego (oversight). W ramach sprawo-

wanego nadzoru, NBP przeprowadza m.in. oceny działalności nadzorowanych IRF, biorąc 

pod uwagę kryteria zgodności z przepisami prawa oraz mając na celu zapewnienie spraw-

ności i bezpieczeństwa ich działania. Oceny są dokonywane w oparciu o odpowiednie 

przepisy prawa, a także przy wykorzystaniu standardów międzynarodowych oraz wyma-

gań Unii Europejskiej, których źródła zostały ujęte i wskazane w dokumencie pt. Polityka 

sprawowania przez Narodowy Bank Polski nadzoru systemowego w zakresie systemu płatniczego 

(dalej: „Polityka”).  

Wytyczne, jak i bazujące na nich wymagania określone w CROE, stanowią dla NBP punkt 

odniesienia (wytyczne uzupełniające) dla sprawowanego przez NBP nadzoru systemo-

wego. Ujęty w CROE zestaw oczekiwań względem podmiotów prowadzących 

                                                                                                                                                                                                                                
2 Komunikat w sprawie przyjęcia zaktualizowany dokument pt. „Polityka sprawowania przez Narodowy Bank 

Polski nadzoru systemowego w zakresie systemu płatniczego” jest dostępny na stronie NBP: 

https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2019/nadzor-system-platniczy-komunikat-

2019.html  

https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2019/nadzor-system-platniczy-komunikat-2019.html
https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2019/nadzor-system-platniczy-komunikat-2019.html
https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2019/nadzor-system-platniczy-komunikat-2019.html
https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2019/nadzor-system-platniczy-komunikat-2019.html
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nadzorowane systemy czyni ten dokument przydatnym narzędziem stosowanym w celu 

oceny dojrzałości bezpieczeństwa cybernetycznego nadzorowanej infrastruktury. 

Zakres podmiotowy, instrumenty wykorzystywane przez NBP w związku z wykonywa-

niem nadzoru systemowego, a także podstawy prawne jego sprawowania oraz wspo-

mniane źródła standardów stosowane w sferze nadzoru systemowego zostały ujęte w Po-

lityce. Na podstawie Polityki CROE zostało ujęte jako jedna z uzupełniających wytycznych3 

stosowanych w ramach ocen systemów płatności, dokonywanych w ramach sprawowa-

nego przez Prezesa NBP nadzoru nad tymi systemami, zgodnie z art. 16 i nast. ustawy z 

dnia 24 sierpnia 2001 r. o ostateczności rozrachunku w systemach płatności i systemach rozra-

chunku papierów wartościowych oraz zasadach nadzoru nad tymi systemami (Dz. U. z 2019 r., 

poz. 212). 

 

3. Czy CROE ma zastosowanie względem wszystkich nadzorowanych przez NBP infra-

struktur? 

Nie. Uchwałą zarządczą nr 1/42/2019 z dnia 24 października 2019 r. Zarząd Narodowego 

Banku Polskiego zdecydował o włączeniu CROE do katalogu narzędzi nadzorczych uży-

wanych przez NBP wyłącznie w odniesieniu do systemów płatności funkcjonujących w 

Polsce. 

 

4. Jak często i w jakich przypadkach NBP będzie uwzględniało CROE w swoich działa-

niach nadzorczych? 

Zgodnie z Polityką, CROE stanowi jedną z uzupełniających wytycznych, stosowanych po-

mocniczo przy ocenach systemów płatności dokonywanych w ramach sprawowanego 

przez Prezesa NBP nadzoru nad tymi systemami. Tym samym NBP będzie każdorazowo 

stosować CROE w ramach prowadzonych postępowań administracyjnych, w których ope-

ratorzy występują o uzyskanie zezwolenia Prezesa NBP na prowadzenie systemu płatności 

lub zmianę zasad jego funkcjonowania. 

Ponadto CROE będzie wykorzystywane przy dokonywaniu ocen funkcjonowania syste-

mów płatności pod kątem spełniania wymogów dotyczących sprawności i bezpieczeństwa 

funkcjonowania ocenianych systemów. 

                                                                                                                                                                                                                                
3 Pozostałe wytyczne uzupełniające to m.in. Zasady dotyczące infrastruktury rynków finansowych, w części dotyczącej 

systemów płatności, Zasady dotyczące infrastruktury rynków finansowych: Zasady przekazywania informacji i metodolo-

gia oceny, w części dotyczącej systemów płatności, Stosowanie zasad dotyczących infrastruktury rynków finansowych 

do infrastruktury rynków finansowych prowadzonej przez banki centralne, czy też Zaktualizowane ramy nadzorcze dla 

systemów płatności detalicznych. 
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5. Jak będzie przebiegało badanie poziomu odporności cybernetycznej operatora systemu 

płatności? 

Badanie poziomu odporności cybernetycznej operatora systemu płatności będzie inicjo-

wane przez Narodowy Bank Polski. Przedmiotowe badanie zostanie przeprowadzone, 

zgodnie z określonym przez NBP harmonogramem przeprowadzenia oceny, względem 

nadzorowanych przez NBP systemów płatności. Harmonogram przeprowadzenia oceny 

zostanie określony przy uwzględnieniu przyjętych kryteriów nadzorczych, w tym m.in. 

roli jaką dany system płatności pełni w infrastrukturze finansowej Polski, powiązań z in-

nymi podmiotami, skali prowadzonej działalności, czy też zaawansowania technologicz-

nego danego systemu płatności. 

Orientacyjny przebieg badania: 

1) Operator systemu otrzymuje od NBP informację o rozpoczęciu badania. Informacja bę-

dzie zawierała propozycję harmonogramu prowadzenia oceny oraz dokładne oczeki-

wania wobec poziomu dojrzałości cybernetycznej, jakim ma się wykazać operator (na 

obecnym etapie, w przypadku systemów płatności funkcjonujących w Polsce, oczeki-

wanym przez NBP poziomem dojrzałości jest poziom rozwojowy). 

2) NBP przedstawi i skonsultuje z operatorem harmonogram przeprowadzenia oceny.    

3) W wyznaczonym terminie operator przekaże do NBP samoocenę zawierającą opis wy-

pełnienia każdego z wymagań poziomu rozwojowego, korzystając, tam gdzie będzie to 

wskazane, z zasady wypełnij lub wyjaśnij opisanej w CROE (więcej szczegółów na temat 

tej zasady znajduje się w odpowiedzi na pyt. 7). 

4) NBP, na podstawie otrzymanej samooceny, dokona weryfikacji czy operator prezentuje, 

co najmniej rozwojowy poziom dojrzałości cybernetycznej. W tym celu NBP zwróci się 

o przekazanie dokumentacji potwierdzającej wybrane tezy zawarte w samoocenie. Po-

nadto, jeśli będzie taka potrzeba, NBP będzie korzystał z kontaktów roboczych (w tym 

spotkań eksperckich z przedstawicielami operatora).  

5) W odniesieniu do obszarów, w których operator nie wykaże w sposób satysfakcjonu-

jący spełnienia oczekiwań w nich zawartych, zostaną przygotowane rekomendacje i za-

lecenia do wypełnienia w celu osiągnięcia pożądanego poziomu odporności cyberne-

tycznej (rozwojowego). Terminy wdrożenia rekomendacji i zaleceń zostaną skonsulto-

wane z operatorem (NBP uwzględni w szczególności charakter uchybień, możliwości 

operatora, zakres powiązań oraz krytyczności pełnionej funkcji w polskim systemie 

płatniczym).   

6) Po upływie ustalonego terminu realizacji zaleceń operator przekaże do NBP potwier-

dzenie wykonania zleconych mu działań. 
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6. Czy operator systemu płatności będzie zobowiązany do spełnienia wszystkich wyma-

gań zawartych w CROE? 

Względem każdego z 8 obszarów będących przedmiotem badania, tj. zarządzanie, identy-

fikacja, ochrona, wykrywanie, reagowanie i odzyskiwanie, testowanie, świadomość sytua-

cyjna oraz nauka i rozwój, CROE wskazuje trzy poziomy spełnienia wymagań: 

1) poziom rozwojowy (ang. evolving) - poziom najniższy, 

2) poziom zaawansowany(ang. advancing), 

3) poziom innowacyjny (ang. innovating) – poziom najwyższy. 

Konstrukcja wymagań jest przyrostowa, tzn. wykazanie się wyższym poziomem odporno-

ści cybernetycznej jest możliwe tylko po spełnieniu wszystkich wymagań z niższego po-

ziomu oraz wymagań określonych dla danego poziomu.  

 

7. Co w sytuacji, gdy operator dba o bezpieczeństwo cybernetyczne w inny sposób niż wy-

maga tego CROE? 

Zważywszy na fakt, iż zapewnienie odpowiedniego poziomu odporności cybernetycznej, 

może zostać osiągnięte różnymi metodami, CROE przewiduje stosowanie zasady wypełnij 

lub wyjaśnij. Zasada ta daje możliwość elastycznego podejścia do procesu podnoszenia po-

ziomu dojrzałości cybernetycznej, co oznacza, iż w przypadku gdy operator systemu płat-

ności nie wypełnia literalnie zapisów konkretnego wymagania, jednakże badany wymóg 

jest spełniony w inny sposób, operator może wyjaśnić, w jaki sposób osiąga cel leżący u 

podstaw danego wymagania.  

Mając na uwadze powyższe, a także biorąc pod uwagę różnorodność nadzorowanej infra-

struktury, ocena przeprowadzona przez NBP będzie realizowana przy uwzględnieniu nie-

zbędnego zakresu elastyczności, a także będzie uwzględniała takie czynniki jak: wielkość 

podmiotu, model działalności, czy też znaczenie nadzorowanego podmiotu oraz prowa-

dzonej przez niego działalności w polskim systemie płatniczym. 

   

 

 

 






